Zalgcznik nr 2¢ do zaproszenia

OFERTA
NA DOSTAWE DO SIEDZIBY WOJEWODZKIEGO FUNDUSZU
OCHRONY SRODOWISKA I GOSPODARKI WODNEJ W KIELCACH
SPRZETU SIECIOWEGO

Nawigzujac do ogloszenia zamieszczonego na stronie internetowej WFOSIGW w Kielcach w ramach
zamOwienia znak: ZOP-240-38/16 dotyczacego oferty na dostawe do siedziby Wojewodzkiego Funduszu Ochrony
Srodowiska i Gospodarki Wodnej w Kielcach przedmiotu zamoéwienia 0 minimalnych parametrach
wyspecyfikowanych w opisie przedmiotu zamdwienia, wraz z fabryczng gwarancja,

oferujemy wykonanie czesci III powyzszego zamowienia, zgodnie z wymogami okres§lonymi w opisie przedmiotu
zamdOwienia.

1. Laczna cena oferty:

1) netto- zt
(STOWNIE ZEOLYCH .o )
2) brutto- zt
(STOWNIE ZEOLYCI .t bbb et )
W tym:

1. Routerszt. 1

Producent: ..o.coeiiieiiiiiiiiiiiieiiiriitiiiiieeiieiierietieeiaecieciatisccsecsaccsccnscsnsencones
NazwWa UrzgdzZenia: ...ccovviiniieiiiiiieiiniiiiieiinisietatserossssasssssssssnsssssssssnsonsanes
Cena urzgdzenia (SZt).....oeeeveiieiiieieiieiierinisniseessarsessassnsssssssssssssssnssnsones
Parametry
Lp. Opis . Wymagania minimalne oferowanego
elementow sprzetu
(tak/nie):
1. Obudowa e RACK
e Port WAN min. 1 RJ45,
e port FAST ETHERNET min. 3,
e port GIGABIT ETHERNET min. 3,
2. Parametry * micerSB min. .1
e pami¢¢ RAM min. 128MB
e zasilanie poprzez PoE (Power over Ethernet),
e zarzadzanie przez przegladarke,
e obsluga VPN,




e kontrola ruchu sieci QOS
e sygnalizacja wizualna stanow portow,
e taktowanie procesora min. 600MHz

3. Przewody |Komplet przewodoéw przewidziany przez producenta
4, Certyfikaty [Certyfikat CE
5. .Gwarqncja e gwarancja min. 24 miesigce
I Serwis
6. Inne Sprzet powinien by¢ w 100% kompatybilny z urzadzeniem (MikroTik

RB2011UiAS-RM) pod katem eksportu i importu konfiguracji urzadzenia,

2. Urzadzenie zabezpieczajace sie¢ (zapora sieciowa) — firewall UTM — 1 szt.

Producent: ....covieiiniiiiiiiiiiiiiiiiiiiiiiiitiitiiiiiitietiittittiatitttttattattnstiasensnes
Nazwa Urzadzenia: ....cooevveiieiiiiiiiiiiiiiiieiiiiiiiieiieiiietiatsersesssstsnscsassnssnsans
Cena urzgdzenia (SZt).....oevvveiieiieiiieiiniieiiieiieiitieeiietieesietiatsncsssssnssssensnns
Parametry
Lp. Opis . Wymagania minimalne oferowanego
elementow sprzetu
(tak/nie):
1. Obudowa e  Typ: desktop
e liczba portow LAN 6 szt. (10/100/1000),
e liczba portéw WAN 2 szt.,
e laczna liczba portow min. 6 szt.
e port konsolowy RJ-45,
e porty DMZ -1 szt.,
e porty USB min.1 (na potrzeby zewngtrznego modemu 3G),
e  przepustowosc¢ firewall — 350 Mbps,
e  przepustowos¢ VPN — 130 Mbps,
e ilo$¢ rownoczesnych sesji - 60000 ,
o ilo$¢ rownoczesnie obstugiwanych systemow - ok. 50 szt.,
e rownowazenie obcigzenia,
e polaczenia IPSec VPN — 100,
e polaczenia SSL VPN — 25,
e konfigurowalne strefy,
o certyfikowany firewall z inspekcja pakietow,
2 Parametry e  mozliwo$¢ uruchomienia filtrowania tre$ci web,
o  mozliwo$¢ pracy w klastrze awaryjnym,
e  Funkcje routingu, mostu, NAT/PAT, VPN, VLAN, DHCP, DNS,
DDNS, PPPOE,
e niclimitowana liczba uzytkownikow,
Autentykacja poprzez:
e lokalng baz¢ uzytkownikow,
e integracja z Active Directory (wykorzystywane przez
zamawiajacego),
e LDAP/RADIUS,
e transparentne uwierzytelnianie.
Monitoring:
e syslog,
e raportowanie,
e rzeczywisty podglad logow,




e SNMP.
Zarzadzanie:

o interfejs graficzny (GUI) — HTTP/HTTPS,

e aktualizacja oprogramowania poprzez interfejs graficzny,

e interfejs w jezyku polskim lub angielskim.

Przewody |Komplet przewodow przewidziany przez producenta

4, Certyfikaty [Certyfikat CE

e gwarancja min. 3 lata z serwisem w nastepnym dniu roboczym

w

Gwarancja . .
5. . . (wymiana urzadzenia),
I Serwis . . . .
e producent przewiduje wsparcie dla urzadzenia na min 5 lat.
e Sprzet powinien by¢ w 100% kompatybilny z urzadzeniem
6 Inne Cyberoam CR25iNG-6P uzytkowanym przez zamawiajacego.

Zaoferowane urzgadzenie musi umozliwi¢ prace w trybie
klastrowym z wyzZej wymienionym sprzetem.

3. Subskrypcja funkcji WAF (Web Application Firewall) do urzadzenia Cyberoam CR25iNG-6P (juz
posiadanego)

Producent: ..ooouiiiniiiiiiiiiniiiiiiiiiiiiiiieetesieteentcosascsessossssssassssssosassosnssnnses
Nazwa Urzadzenia: ....cooeviviiiiiiiiiiiiiiiiiieiiiiiiiiiiiiieeieeietiieciecisececsscsncencan
Cena subSKIrypeji (SZt).eeueeneeiniiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiecieiieeiecineenecnens
Parametry
Lp. Opis , Wymagania minimalne oferowanego
elementow sprzetu
(tak/nie):
e model ochrony: Positive Protection
e technologia Intuitive Website Flow Detector
e ochrona przed:
= SQL injections,
1 Parametry . Cros_s-site__Scripting (XSS),
= Session Hijacking,
=  URL Tampering,
= Cookie Poisoning
e wsparcie dla http 0.9/1.0/1.1
e  zakres ochrony dla min. 5 serwerdw aplikacji
Okres .
2 subskrypcji e min. 3 lata

2. Na potwierdzenie, iz oferowany przedmiot zamowienia jest zgodny z wymogami Zamawiajacego, dolgczamy
do oferty specyfikacje techniczng oferowanego sprzetu (zatgcznik nr 1), a takze dokumenty okre$lone w
dodatkowych wymaganiach opisu przedmiotu zamdwienia.

3. Udzielamy Zamawiajgcemu gwarancji na sprzg¢t:

Nazwa sprzetu Gwarancja
router

urzadzenie zabezpieczajace siec (zapora sieciowa) — firewall UTM
subskrypcja funkcji WAF w juz posiadanym urzadzeniu (Web
Application Firewall)

w ||~
=

4.  Okreslamy termin zwigzania ofertg ........cccovevvvviiiiiniininnnnns



10.

11.

12.

Zobowigzujemy sie do realizacji zamowienia, tj. dostawy w ciagu 21 dni kalendarzowych od daty podpisania
umowy.

Na potwierdzenie spelnienia wymagan do oferty, zalaczam wykaz dostaw sprzetu, oprogramowania
dostarczonych do instytucji publicznych w ostatnich 3 latach dziatalnosci, a jesli okres prowadzenia dziatalnosci
jest krotszy — w tym czasie.

Do kontaktu z Zamawiajagcym upowaznione sg nastgpujace osoby:

Akceptujemy okreslone w zataczniku nr 3 do ogloszenia (odpowiednio do czesci) zamieszczonego na stronie
internetowej WFOSiGW w Kielcach w ramach zaméwienia znak: ZOP-240-38/16 warunki umowy i
zobowigzujemy si¢ w przypadku wyboru naszej oferty do zawarcia umowy na okreslonych w projekcie
warunkach w miejscu i terminie wyznaczonym przez Zamawiajgcego.

Oferta sktada sigz ............. kolejno ponumerowanych stron, od str. ......... dostr. .........

Zobowigzujemy si¢ dostarczy¢ dokument potwierdzajacy reprezentacj¢ najpdzniej w dniu podpisania umowy.

podpis 0s6b uprawnionych
do sktadania o§wiadczen woli
w imieniu Wykonawcy



