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Zal. nr 1 do zaproszenia

DAI 0104-16/20

OPIS PRZEDMIOTU ZAMOWIENIA

Urzadzenia komputerowe wraz z peryferiami i oprogramowaniem
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Czes¢ 1
1. Komputer typu Laptop — 11 szt.

Komputery typu Laptop musza by¢ identyczne (ten sam producent, model i konfiguracja
sprzetowa). Dostarczony sprzgt musi by¢ fabrycznie nowy, musi pochodzi¢ z oficjalnego kanatu
sprzedazy producenta na rynek polski. Komputer musi spetnia¢ ponizsze minimalne wymagania:

Lp. | Opis Elementow Wymagania minimalne

1 Ekran e wymiary: min. 15.0 cala max.16,0 cala,

e typ matrycy: matowa ( przeciwodblaskowa/Anti-Glare),
e rozdzielczo$¢: min. 1920 x 1080,

2 Procesor e 64 bit -0 wydajnosci min. 6 300 punktow w teScie Passmark
CPU Mark dostgpnym na stronie
https://www.cpubenchmark.net/cpu_list.php

3 Pamie¢ RAM e min. 16 GB RAM,

ZAMAWIAJACY dopuszcza skladanie ofert w ktérych

dostarczony  sprzet bedzie posiadal  fabrycznie

zainstalowane 8GB pamieci RAM.

WYKONAWCA jest zobowiazany dostarczy¢ lub

samodzielnie zainstalowa¢ dodatkowa ko$¢ pamieci RAM

tak aby speknié minimalne wymagania

ZAMAWIAJACEGO w zakresie komputera typu Laptop.

Dodatkowa ko§¢ pamieci RAM musi by¢ w 100%

kompatybilna z dostarczonym sprzetem.

WYKONAWCA jest zobowiazany ofwiadczyé ze

integracja w hardware urzadzenia (m.in. doloZenie

dodatkowej koSci pamieci — zgodnie ze sztuka) nie wplynie

w zaden sposob na okres gwarancji producenta

dostarczonego sprzetu.

min. 1 port USB Typu-C,

min. 2 porty USB 3.0 lub nowsze

min. 1 port HDMI lub DisplayPort,

min. 1 czytnik kart pamieci,

wbudowana karta sieciowa Ethernet,

wbudowana karta bezprzewodowa standard min. IEEE

802.11ac,

Bluetooth,

e kamera internetowa min. HD

e zlacze stacji dokujacej, alternatywnie wykorzystujac
istniejacy port USB typu C ww. ztacze lub port musi
umozliwi¢ podtaczenie stacji dokujacej opisanej w pkt 3
(Stacja dokujaca)

5 Dysk e dysk SSD M.2, o pojemnosci min. 500 GB

6 Zabezpieczenia e sprze¢towy uktad szyfrowania lub inny réwnowazny,

zapewniajacy szyfrowanie dysku,

7 Uktad graficzny e wbudowany lub dedykowany min. UHD

4 porty, interfejsy,
komunikacja
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Przewody i peryferia

komplet przewodow przewidziany przez producenta
urzadzenia

bezprzewodowy zestaw klawiatura + mysz o minimalnych
parametrach:

o Pemowymiarowa  klawiatura z  klawiaturg
numeryczng, klawiszami strzalek i dziewigcioma
klawiszami funkcyjnym (numerami).

o odbiornik o wielkosci sklasyfikowanej jako:
Nanoodbiornik

o 2 baterie AAA do klawiatury i 1 bateria AA do myszy

o mozliwo$¢ umieszczenia nanoodbiornika pod
pokrywa myszy (np. tuz obok baterii) w specjalnie
przygotowanym dla niego miejscu. Pokrywa myszy
po wilozeniu nanoodbiornika musi umozliwié
bezproblemowe zamknigcie.

o gwarancja 36 miesiecy

e podktadka pod mysz z zelowa podpérka pod nadgarstek,
ktéry unosi nadgarstek zapewniajgc ergonomiczne
utozenie dioni.

e podktadka powinna zapewni¢ plynng prace myszom
optycznym.

e podkiadka powinna posiada¢ antyposlizgowy spod, ktory
zapewnia stabilno$¢ pracy.

e Torba na sprzet

Gwarancja

gwarancja min. 36 miesiecy (on-site alternatywnie door-
to-door),

mozliwos$¢ pobierania dokumentacji 1 sterownikow z sieci
Internet (portali producenta),

mozliwo$¢ uzyskania pomocy technicznej producenta w
jezyku polskim,

serwis realizowany w jezyku polskim,

w przypadku uszkodzenia dysku, wymiana na nowy z
pozostawieniem uszkodzonego.

10

Certyfikaty

certyfikat CE,

11

System operacyjny

(¢]

zainstalowany system operacyjny w polskiej wersji
jezykowej, 64 bitowy:
kompatybilny i obstugujacy Active Directory (ustuge
katalogowa) wykorzystywang przez zamawiajgcego
wbudowana funkcja systemowa umozliwiajaca zarzadzanie
wirtualnymi maszynami (hypervisor),
wbudowang funkcje szyfrowania dyskow,
wbudowana funkcja tworzenia obrazu systemu,
DODATKOWO POWINIEN POSIADAC:

= firewall systemowy,
=  systemowa funkcja przywracania systemu,
= wbudowane oprogramowanie chronigce przed

programami szpiegujacymi,

= zgodno$¢ z najnowszym oprogramowaniem biurowym

funkcjonujacym na rynku polskim,

= wyszukiwarka plikow,

= obstuga pulpitu zdalnego,
=  kopia zapasowa w tle,

= interfejs w jezyku polskim,

awet Nowak
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= system 64 bitowy,
= obstuga sieci firmowych
=  obstuga historii plikow,

Obstuga automatycznych aktualizacji systemowych
s obstuga wirtualnych pulpitéw

2. Monitor LCD — 11 szt.

Monitory muszg by¢ identyczne (ten sam producent, model 1 konfiguracja sprzetowa). Dostarczony
sprzet musi by¢ fabrycznie nowy, musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta na
rynek polski. Monitor musi spelnia¢ ponizsze wymagania:

Lp. | Opis elementow Minimalne wymagania

1 Parametry e przekatna ekranu(cale): min. 23 max. 25

e rozdzielczo$¢ min. 1920x1080

e proporcje ekranu 16:9

e typ matrycy: matowa ( przeciwodblaskowa/Anti-Glare),

e redukcja niebieskiego §wiatta

e wbudowane glosniki

2 Zlacza e min. 1szt. HDMI lub DisplayPort (Wykonawca dostarczy
odpowiednie okablowanie/przejsciowki do podlgczenia
zaproponowanego monitora 7 Zaproponowangq stacjq
dokujgcq — opisang w pkt 3)

e min. 2 szt. port USB typ 3.0 lub nowszy

3 Dodatkowe informacije e podstawa umozliwiajaca regulacje ekranu:
- gora, dét
- kat nachylenia.
4 Przewody Komplet przewodow przewidziany przez producenta
Certyfikat Certyfikat CE
6 Gwarancja 36 'miesiecy

3. Stacja dokujgca/ Dock — 11 szt.

Stacje dokujace muszg by¢ identyczne (ten sam producent, model). Dostarczony sprzet musi by¢
fabrycznie nowy, musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta na rynek polski.
Zaoferowana stacja dokujaca lub dock musi by¢ tego samego producenta co zaoferowany sprzet
(Komputer typu Laptop), musi by¢ kompatybilna z zaoferowanym laptopem w 100%. Stacja dokujaca
musi spetniaé ponizsze wymagania:

Lp | Opis elementow Minimalne wymagania

1 Stacja dokujaca lub dock | Interfejsy:
e  min 3 szt. USB 3.0 lub nowszy

awet Nowak
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¢ min. 1 HDMI lub DisplayPort lub oba porty (Wykonawca
dostarczy odpowiednie okablowanie do podtaczenia stacji
dokujacej z zaoferowanym monitorem — co najmniej 3
metrowy)

e min 1. Port RJ-45 Gigabit Ethernet ,

e  Zlgcze zasilania

e gwarancja min. 36 miesiace (on-site alternatywnie door-
to-door),

2. Inne Stacja dokujaca/dock procz replikacji portow ma za zadanie

dostarczy¢ tadowanie do podtaczonego urzadzenia — tak aby nie

trzeba bylto korzystaé z zasilacza laptopa.

4. Pakiet oprogramowania biurowego -11 szt.

Przedmiot dotyczy dostawy nowych 11 szt. licencji oprogramowania biurowego o min. 12
miesigcznym okresie waznosci kazdej z licencji. Zaproponowany pakiet biurowy musi by¢ w 100%
kompatybilny z juz posiadanymi licencjami pakietu Microsoft 365 Business Standard
Zaproponowany pakiet musi zawiera¢ min.:

e edytor tekstu - wersja chmurowa zgodna z przepisami RODO oraz offline (mozliwo$é
instalacji np. na systemie operacyjnym Windows),

e arkusz kalkulacyjny - wersja chmurowa zgodna z przepisami RODO oraz offline (mozliwo$¢
instalacji np. na systemie operacyjnym Windows),

e program do przygotowywania i prowadzenia prezentacji - wersja chmurowa zgodna z

przepisami RODO oraz offline (mozliwo$¢ instalacji np. na systemie operacyjnym
Windows),

¢ aplikacja do obstugi relacyjnych baz danych,

e program do zarzadzania poczta elektroniczna, kalendarzem, kontaktami i zadaniami -
chmurowa zgodna z przepisami RODO oraz offline (mozliwo$¢ instalacji np. na systemie
operacyjnym Windows);

e program/aplikacja chmurowa zgodna z przepisami RODO do prowadzenia spotkan/wideo
rozméw z wczesniej zaproszonymi uzytkownikami tej samej organizacji lub go$émi (spoza
organizacji)

e min. 1 TB przestrzeni dyskowej dostgpnej w bezpiecznej chmurze do przechowywania i
udostepniania plikow do i poza organizacje,

1) Wszystkie komponenty oferowanego pakietu biurowego musza by¢ integralng cze$cia tego
samego pakietu, wspolpracowac ze soba;

2) Dostepna petna polska wersja jezykowa interfejsu uzytkownika, systemu komunikatow i
podrgcznej kontekstowej pomocy technicznej;

3) Prawidtowe odczytywanie i zapisywanie danych w dokumentach w formatach: doc, docx, xls,
xlsx, ppt, pptx, pps, ppsx, W tym obstuga formatowania bez utraty parametréw i cech uzytkowych

4) Wykonywanie i edycja makr oraz kodu zapisanego w jezyku Visual Basic w plikach xIs, xIsx
oraz formut

5) Mozliwo$¢ zapisywania wytworzonych dokumentow bezposrednio w formacie PDF;
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6) Mozliwos¢ nadawania uprawnien do modyfikacji i1 formatowania dokumentéw lub ich
elementow;

7) Mozliwos¢ jednoczesnej pracy wielu uzytkownikéw na udostgpnionym dokumencie arkusza
kalkulacyjnego;

8) Posiada¢ petng kompatybilno$¢ z systemami operacyjnymi:
e  MS Windows 10 (32 1 64-bit).
Czes¢ 11

S. NAS - urzadzenie do kopii zapasowych

Dostarczony sprzgt musi by¢ fabrycznie nowy, musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta
na rynek polski. NAS musi spetnia¢ ponizsze minimalne wymagania:

Lp. | Opis Elementow Wymagania minimalne
1 Procesor e architektura procesora : 64-bit
e min. 6 rdzen,
e  czestotliwos$¢ procesora min. 2,1 GHz
e wbudowany mechanizm szyfrowania sprzetowego
2 Pami¢¢ RAM e min 32 GB DDR4 (parametry: 2x16GB)
e gniazd pamigci min. 4
e mozliwo$¢ rozszerzenia pami¢ci RAM do min. 64GB
e zainstalowane pamigci RAM muszg by¢ w 100%
kompatybilne z oferowanym sprzetem
3. Przechowywanie e wbudowane kieszenie na dyski min. 12 szt.
mozliwo$¢ zastosowania dedykowanych przez producenta
sprz¢tu modutdw rozszerzajacych ilos¢ kieszeni dyskow
do min. 24 szt.
4 Zgodnos¢ dyskow e 3.5"SATA HDD
e 25"SATA HDD
e 25"SATA SSD
5 Porty zewnetrzne e min. 4 szt. port LAN RJ-45 1GbE (z obstugg funkcji Link
Aggregation)
e min. 2 szt. port LAN RJ-45 10GbE (z obstugg funkcji Link
Aggregation)
e min 2 szt. USB.3.0 lub nowsze
6 PCle e min. 2 szt. kart rozszerzen PCle Gen3
7 System plikow e EXT4
e EXT3
e FAT
e NTFS
8 Obudowa e  Obudowa typu RACK
9 Inne e Dysk z mozliwo$cig wymiany podczas pracy (hot-swap)
10 | Dyski/ rozwiazanie Urzadzenie powinno umozliwia¢ utworzenie co najmniej dwoch
RAID niezaleznych grup RAID
o  WYKONAWCA dostarczy wraz z urzadzeniem
o 4 szt. dyskéw SSD o pojemnosci min. 3,84 TB kazdy
b TX
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W celu utworzenia grupy RAID 5
o 7 szt. dyskéow HDD o pojemnoSci min. 4 TB kazdy
W celu utworzenia grupy RAID 6
Wszystkie dostarczone dyski (SSD, HDD) muszg by¢ w 100%

kompatybilne @z  proponowanym urzadzeniem. Co
WYKONAWCA  potwierdzi u producenta dostarczonego
urzadzenia.

Zaoferowane dyski SSD musza by¢ klasy Enterprise/korporacyjnej
przystosowane do pracy ciaglej 24/7.
Minimalne parametry dyskow HDD:

e dostosowane do pracy ciagtej 24/7,

e predkos¢ obrotowa min. 7200

e  pamig¢ cache min. 256 MB

o  klasy Enterprise/Data Center

11 System operacyjny/ System operacyjny/ zarzadzania umozliwiajgcy tworzenie i
obstuga funkcjonalnosci | zarzadzanie opcjami systemowymi w interfejsie graficznym.
Dostep do systemu np. przez przegladarke
Umozliwiajacy konfigurowanie:

e  Min. liczba wolumendéw wewnetrznych: 200

e  Min. liczba celow iSCSI: 200

e  Obstugiwane typy macierzy RAID

o RAID1
o RAIDS
o RAID6
o RAID 10

e  Migracja macierzy RAID
o Basicto RAID 1
o Basicto RAID 5
o RAID1toRAIDS5
o RAID 5toRAID 6

e  Powigkszenie wolumenu za pomocg wigkszych dyskow

twardych
o RAID1
o RAIDS
o RAID6
o RAID10
e Powigkszenie wolumenu przez dodanie dyskow twardych
o RAIDS
o RAIDS6
e Typy macierzy RAID obstugujace Hot Spare
o RAID1
o RAIDS
o RAID6G6
o RAID 10

e Integracja listy kontroli dostgpu systemu Windows (ACL)
e centrum logéw/zdarzen,

e Protokoty sieciowe:

SMB,

NES,

SSH,

iSCSI,

HTTP,

HTTPs,

0 ‘00 e 0 O
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o FTP,
o SNMP,
o LDAP.

12

Kopia zapasowa

W pelni darmowe oraz zintegrowane oprogramowanie do
tworzenia kopii zapasowych i przywracania danych.
Oprogramowanie musi umozliwi¢ tworzenie kopii zapasowych
nieograniczonej liczby punktéw koncowych Windows oraz maszyn
wirtualnych (Hyper-V) bez dodatkowych kosztéw licencji na
oprogramowanie.

Oprogramowanie  ma  umozliwi¢ rézne metody
przywracania, w tym przywracanie calego urzadzenia,
szczegbtowe odzyskiwanie plikow,

tworzenie kopii zapasowych typu:

o bare-metal (BMR) obraz dyskow

o  przyrostowe

tworzenie harmonograméw tworzenia kopii zapasowych w
centralnym punkcie zarzadzania kopiami zapasowymi,
centralny interfejs graficzny zarzadzania shuzgcy do
monitorowania stanu wszystkich zadaf tworzenia kopii
zapasowych,

wykorzystanie technologii deduplikacji podczas tworzenia
kopii zapasowych

wsparcie 1 aktualizacje dla oprogramowania kopii
zapasowych bezterminowe

13

Gwarancja

min. 5 lat na urzgdzenie

min. 5 lat na dysk HDD (w przypadku uszkodzenia
dysku, wymiana na nowy z pozostawieniem
uszkodzonego.)

min. 5 lat na dysk SSD (w przypadku uszkodzenia
dysku, wymiana na nowy z pozostawieniem
uszkodzonego.)

14

Pomoc techniczna

pomoc techniczna/support §wiadczona przez producenta
sprzetu lub WYKONAWCE (sprzedawce) w jezyku
polskim

WYKONAWCA zapewni wsparcie posprzedazowe przez
inZyniera w czasie trwania gwarancji

15

Szkolenie

WYKONAWCA zobowiazany jest przeszkoli¢
Pracownikow dziatu IT ZAMAWIAJACEGO z
rozwigzania, ktore dostarczy.

Szkolenie nie moze by¢ krotsze jak 8 godzin, (max. Ilo$é
godzin jaka ZAMAWIAJCY jest w stanie dziennie
poswigci¢ na szkolenie to 4 h.

Prowadzacy szkolenie dokona konfiguracji i dostosowania
dostarczonego urzadzenia wraz z pracownikami dziatu IT.
Szkolenie zorganizowane w formie online, w szkoleniu
bedzie brato udziat dwoch Pracownikow dziatu IT
ZAMAWIAJACEGO.

Termin szkolenia bedzie ustalony po dostarczeniu
rozwigzania i jego wdrozeniu.

Szkolenie musi zosta¢ przeprowadzone przez inzyniera,
ktéry ma do§wiadczenie w prowadzeniu tego typu szkolen.

16

Inne

szafa instalacyjna RACK 19” wiszaca w kolorze jasnym
z czgSciowym szklanym frontem,

LA
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e  wymiary zew. [mm] szer. gl.: 600x600,
e wysokos¢ 15U
akcesoria dodatkowe:
o 2 szt. wentylator serwerowy
o 1. szt. termostat
o organizer kabli 1U poziomy,
o 1 szt. listwa zasilajgca RACK 19”
=  liczba gniazd: min 8x,
= wysokos$¢ robocza: 1U,

Czesé 111

6. UTM — urzadzenie zabezpieczajace sie¢

Dostarczony sprzg¢t musi by¢ fabrycznie nowy, musi pochodzi¢ z oficjalnego kanatu
sprzedazy producenta.

System bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe
1 bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sig aby poszczegdlne
elementy wchodzace w sklad systemu bezpieczenstwa byly zrealizowane w postaci
osobnych, komercyjnych platform sprzgtowych lub komercyjnych aplikacji instalowanych
na platformach ogélnego przeznaczenia. W przypadku implementacji programowe;j
dostawca musi zapewni¢ niezbedne platformy sprzgtowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawa¢ mozliwos$¢ pracy w jednym z trzech
trybow: Routera z funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi byé zapewniona mozliwosé
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 3 administratorow do
poszczegblnych instancji systemu.

Lp. | Opis Elementéw Wymagania minimalne
1 System musi wspierac e Firewall.
[Pv4  oraz IPv6 w e Ochrony w warstwie aplikacj.
zakresie: e  Protokotow routingu dynamicznego
Redundancja, monitoring e W przypadku systemu petnigcego funkcje: Firewall, IPSec,
1 wykrywanie awarii Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwo$é

taczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnie¢ funkcja synchronizacji sesji
firewall.

e Monitoring i wykrywanie uszkodzenia elementow
sprzgtowych 1 programowych systeméw zabezpieczen oraz
Iaczy sieciowych.

/ Pawet Nowak
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Monitoring stanu realizowanych potagczen VPN.

System musi umozliwia¢ agregacj¢ linkow statyczng oraz
w oparciu o protokot LACP. Powinna istnie¢ mozliwo$¢
tworzenia interfejsow redundantnych

Interfejsy, Dysk,
Zasilanie:

System realizujacy funkcj¢ Firewall musi dysponowaé
minimum:

o 10 portami Gigabit Ethernet RJ-45.
System Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajace podiaczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.
W ramach systemu Firewall powinna by¢ mozliwos¢
zdefiniowania co najmniej 200 interfejséw wirtualnych -
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System musi by¢ wyposazony w zasilanie AC.
Wbudowany dysk twardy m.in. do przechowywania
logow

Parametry
wydajnosciowe:

W zakresie Firewall’a obstuga nie mniej niz 700 tys.
jednoczesnych potaczen oraz 35 tys. nowych potaczen na
sekunde.

Przepustowo$¢ Firewall: nie mniej niz 10 Gbps dla
pakietow 512 B.

Przepustowos¢ Firewall z wiaczong funkcja Kontroli
Aplikacji: nie mniej niz 1.7 Gbps.

Wydajno$¢ szyfrowania IPSec VPN nie mniej niz 6.2 Gbps.
Wydajno§¢ skanowania ruchu w celu ochrony przed
atakami (zarowno client side jak i server side w ramach
modutu IPS) dla ruchu Enterprise Traffic Mix - minimum
1.4 Gbps.

Wydajno$¢ skanowania ruchu typu Enterprise Mix z
wiaczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 700 Mbps.

Wydajno$¢ systemu w zakresie inspekcji komunikacji
szyfrowanej SSL dla ruchu https minimum 720 Mbps.

Funkcje Systemu
Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane
wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzgtowych lub programowych:

Kontrola dostgpu - =zapora ogniowa klasy Stateful
Inspection.

Kontrola Aplikacji.

Poufno$¢ transmisji danych - potgczenia szyfrowane IPSec
VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotdw
SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla protokotow
SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji
(DLP).

3 4 . ,/>
/YVJ \fcr ,(
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Analiza ruchu szyfrowanego protokotem SSL.

Polityki, Firewall

Polityka Firewall musi uwzglednia¢ adresy IP,
uzytkownikow, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.
System musi zapewnia¢ translacje adreséw NAT:
zrédtowego 1 docelowego, translacje PAT oraz:

o Translacj¢ jeden do jeden oraz jeden do wielu.

o Dedykowany ALG (Application Level Gateway)

dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwo$¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

Polaczenia VPN

System musi umozliwia¢ konfiguracj¢ potaczen typu IPSec
VPN. W zakresie tej funkcji musi zapewniaé:
o Wsparcie dla IKE v1 oraz v2.
o Obstuga szyfrowania protokotem AES z kluczem
128 1 256 bitdbw w trybie pracy Galois/Counter
Mode(GCM).
o Tworzenie potfaczen typu Site-to-Site oraz Client-
to-Site.
o Monitorowanie stanu tuneli VPN i stalego
utrzymywania ich aktywnosci.
o Mozliwos¢ wyboru tunelu przez protokoty:
dynamicznego routingu (np. OSPF) oraz routingu

statycznego.

o Obstuga mechanizméw: IPSec NAT Traversal,
DPD, Xauth.

o Mechanizm ,,Split tunneling” dla potgczen Client-
to-Site.

System musi umozliwia¢ konfiguracj¢ potgczen typu SSL
VPN. W zakresie tej funkcji musi zapewniaé:

o Prac¢ w trybie Portal - gdzie dostep do
chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie
system musi zapewnia¢ stron¢ komunikacyjng
dziatajaca w oparciu 0 HTML 5.0.

o Prace w trybie Tunnel z mozliwo$cig wigczenia
funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

o Producent rozwigzania musi dostarczaé
oprogramowanie  klienckie = VPN, ktére
umozliwia realizacje polaczen IPSec VPN lub
SSL VPN.

Routing i obstuga taczy
WAN

W zakresie routingu rozwiazanie powinno zapewniaé
obstuge:
o Routingu statycznego.
o Policy Based Routingu.
o  Protokotéw dynamicznego routingu w oparciu o
protokoty: RIPv2, OSPF, BGP oraz PIM.

Zarzadzanie pasmem

System Firewall musi umozliwia¢ zarzgdzanie pasmem
poprzez okreSlenie: maksymalnej, gwarantowanej ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

=
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Musi  istnie¢  mozliwos¢  okreS§lania pasma dla
poszczegdlnych aplikacii.

System musi zapewnia¢ mozliwo$¢ zarzgdzania pasmem dla
wybranych kategorii URL.

Ochrona przed malware

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w
obu kierunkach komunikacji dla protokotéw dzialajgcych na
niestandardowych portach (np. FTP na porcie 2021).
System musi umozliwia¢ skanowanie archiwow, w tym co
najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android).
System musi wspoipracowac z dedykowang platforma typu
Sandbox lub ustuga typu Sandbox realizowang w chmurze.
System musi umozliwia¢ usuwanie aktywnej zawartosci
plikbw PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikow.

Ochrona przed atakami

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

System powinien chroni¢ przed atakami na aplikacje
pracujace na niestandardowych portach.

Baza sygnatur atakéw powinna zawiera¢ minimum 5000
wpisow 1 by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwo$¢ definiowania
wlasnych wyjatkéw oraz wlasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotow i
ruchu sieciowego, realizujac tym samym podstawowa
ochrong przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL
Injecton, Trojany, Exploity, Roboty) oraz mozliwo$é
kontrolowania dtugosci nagléwka, ilo$ci parametréw URL,
Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci
botnet.

Kontrola aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole
ruchu na podstawie gigbokiej analizy pakietow, nie bazujac
jedynie na warto$ciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000
sygnatur i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
Dropbox) powinny by¢ kontrolowane pod wzgledem
wykonywanych czynno$ci, np.: pobieranie, wysylanie
plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegélnie
istotne z punktu widzenia bezpieczenstwa: proxy, P2P.
Administrator systemu musi mie¢ mozliwos$¢ definiowania
wyjatkéw oraz wlasnych sygnatur.

Kontrola WWW

Modut kontroli WWW musi korzystaé z bazy zawierajacej
co najmniej 40 milionéw adresow URL pogrupowanych w
kategorie tematyczne.

G J/ L3 A
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W ramach filtra www powinny by¢ dostepne kategorie
istotne z punktu widzenia bezpieczenstwa, jak: malware (lub
inne bedace zrodtem zloSliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych
prawem: Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii
oraz tworzenia wyjatkow — biate/czarne listy dla adreséw
URL.

Funkcja Safe Search — przeciwdziatajaca pojawieniu sig
niechcianych tresci w wynikach wyszukiwarek takich jak:
Google czy Yahoo.

Administrator musi mie¢ mozliwo$¢ definiowania
komunikatéw zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla
ktorych kategorii url lub wskazanych ulr - system nie bedzie
dokonywat inspekcji szyfrowanej komunikacii.

Uwierzytelnianie
uzytkownikéw w ramach
sesji

System Firewall musi umozliwia¢ weryfikacje tozsamosci
uzytkownikow za pomocg:
o Hasel statycznych i definicji uzytkownikow
przechowywanych w lokalnej bazie systemu.
o Haset statycznych i definicji uzytkownikow
przechowywanych w bazach zgodnych z LDAP.
o Hasel dynamicznych (RADIUS, RSA SecurID) w
oparciu o zewnetrzne bazy danych.
Musi istnie¢ mozliwo$¢ zastosowania w tym procesie
uwierzytelniania dwu-skfadnikowego.
Rozwigzanie powinno umozliwiaé budowe architektury
uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych
mechanizméw: RADIUS lub APL

Zarzadzanie

Elementy systemu bezpieczenistwa muszg mieé mozliwo$é
zarzadzania lokalnego z wykorzystaniem protokotow:
HTTPS oraz SSH, jak i powinny mie¢ mozliwo$é
wspotpracy z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

Komunikacja systemow zabezpieczen z platformami
centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwo$¢ wiaczenia mechanizmow
uwierzytelniania ~ dwu-skfadnikowego dla  dostepu
administracyjnego.

System  musi  wspolpracowaé z  rozwigzaniami
monitorowania poprzez protokoty SNMP w wersjach 2c, 3
oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca
protokotoéw netflow lub sflow.

System musi mie¢ mozliwos¢ zarzadzania przez systemy
firm trzecich poprzez API, do ktérego producent udostepnia
dokumentacje.

Element systemu petnigcy funkcje Firewall musi posiada¢
wbudowane narz¢dzia diagnostyczne, przynajmniej: ping,

Aol
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traceroute, podgladu pakietow, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujagcy funkcje firewall musi
umozliwia¢ wykonanie szeregu zmian przez administratora
w CLI lub GUI, ktore nie zostang zaimplementowane zanim

nie zostang zatwierdzone.

Logowanie

Elementy systemu bezpieczenstwa muszg realizowaé
logowanie do aplikacji (logowania 1 raportowania)
udostepnianej w chmurze, lub w ramach postgpowania musi
zosta¢ dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;.

W ramach logowania system pelnigcy funkcj¢ Firewall
musi zapewnia¢ przekazywanie danych o zaakceptowanym
ruchu, ruchu blokowanym, aktywno$ci administratorow,
zuzyciu zasobOw oraz stanie pracy systemu. Musi by¢
zapewniona mozliwos¢ jednoczesnego wysytania logow do
wielu serweréw logowania.

Logowanie musi obejmowac
wszystkich modutow
oferowanego systemu.

zdarzenia
sieciowych 1

dotyczace
bezpieczenstwa

Zabezpieczenie
koncowek PC (Endpoint
Protection)

Dedykowane oprogramowanie producenta  sprzetu,
instalowane na urzadzeniach koncowych np. komputerach
stacjonarnych/laptopach z systemem operacyjnym Win 10
lub 8.1. tzn. ,,agent”, ktory posiada min.:
Ochrona przed AntiMalware
Web Filtering
Kontrola urzgdzen USB
Inwentaryzacja oprogramowania
Potaczenia zdalne
= JPSec VPN
= SSL VPN
o Centralne zarzadzanie
o Centralne miejsce na logi i raporty

@ O 0O

Licencja dla min. 60 koncéwek (komputeréw, laptopow)
Na okres 12 miesiecy

Certyfikaty

Poszczegbélne elementy oferowanego systemu bezpieczenstwa
powinny posiada¢ nastgpujace certyfikacje:

ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postgpowania powinny zosta¢ dostarczone licencje
upowazniajace do korzystania z aktualnych baz funkcji ochronnych
producenta i serwisow. Powinny one obejmowaé:

Firewall,

Kontrola Aplikacji,

IPS,

Antywirus (z uwzglgdnieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu
operacyjnego Android),

Analiza typu Sandbox,

Antyspam,

Web Filtering, bazy reputacyjne adresow IP/domen

Pawet Nowak
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e Urzadzenie w ramach dostarczonych licencji musi mieé¢
mozliwo$¢  bezpiecznego  udostgpnienia  aplikacji
webowych (stron internetowych) w sieci WAN -
zabezpieczenie typu WAF.

e Centralne zarzadzanie oraz  analiza logami
bezposrednio na urzadzeniu 1 w chmurze

o czas przechowywania logbw co najmniej
12 miesigcy

licencje na okres 36 miesiecy.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez
okres 36 miesiecy, polegajacym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewnia¢ rowniez dostep
do aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24x7.

W przypadku uszkodzenia sprzgtu wymiana na nowe — maksymalny
czas dostawy nowego urzadzenia do siedziby ZAMAWIJACEGO
nie moze by¢ dtuzszy niz 4 godz.

Ponadto WYKONAWCA zapewni:
e  Wsparcie techniczne certyfikowanych inzynierow,

Pomoc przy rejestracji urzadzenia,

Doradztwo w zakresie konfiguracji,

Zaktadanie zgloszen serwisowych u  Producenta

rozwigzania,

e Pomoc w procesie realizacji naprawy i wymiany urzgdzen
w ramach gwarancji urzadzenia,

e Wdrozenie urzadzenia zgodnie z instrukcjami i pod
potrzeby ZAMAWIAJACEGO (pelna konfiguracja)

e w przypadku konieczno$ci zmiany konfiguracji urzgdzenia
— pomoc w dostosowaniu do aktualnych potrzeb (min. 15
zgloszen na rok).

Szkolenie

WYKONAWCA zobowiazany jest przeszkoli¢ Pracownikow
dzialu IT ZAMAWIAJACEGO z rozwiazania, ktore dostarczy.

Szkolenie ma zosta¢ przygotowane i przeprowadzone w pehi
profesjonalnie, WYKONAWCA, w ramach skladanej oferty
dostarczy agendg szkolenia wraz z potrzebnym czasem jaki bedzie
potrzebny na przepracowanie danych zagadnien.
Przed szkoleniem ZAMAWIAJACY zobowigzany jest dostarczyé
materiaty szkoleniowe, zgodne z agenda szkolenia. Na szkoleniu
powinna by¢ przedstawiona praktyczna wiedza potgczona z
przyktadami oraz ¢wiczeniami dla kursantbw w  postaci
laboratoriow.

Szkolenie ma obja¢ zagadnienia podstawowe jak réwniez Srednio
zaawansowane dostarczonego rozwiazania m.in. takie jak
(ZAMAWIAJACY nie okresla tutaj wszystkich zagadnien, ktére
WYKONAWCA przeprowadzi w ramach swojego autorskiego
szkolenia, a jedynie te, ktére muszq by¢) kursant po szkoleniu bedzie
miat wiedze z zakresu:

o
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* podstawowych zagadnien zwiazanych z szyfrowaniem oraz
operacje oparte na certyfikatach.

e potrafit identyfikowaé ruch zabezpieczony protokotem
SSL/TLS, i przeciwdziata¢ ewentualnemu obchodzeniu
regut bezpieczenstwa poprzez szyfrowanie komunikacji.

e stosowa¢ techniki kontroli aplikacji do monitorowania i
kontrolowania komunikacji sieciowej, ktére mogg
wykorzystywa¢ standardowe lub niestandardowe protokoty
1 porty.

e chroni¢ si¢ przed wyciekami danych, identyfikujgc pliki z
danymi wrazliwymi i blokujgc mozliwos¢ ich przestania
poza chronione sieci.

e zbiera¢ i prawidlowo interpretowaé logi.

e umiejetnie walcz z podstawowymi technikami hackerskimi
1 zabezpieczy¢ si¢ przed atakami

* Analizowa¢ ruch sieciowy na urzadzeniu, wykrywaé i
podejmowaé decyzje nt. utworzenia odpowiednich rél na
firewall w celu zablokowania lub przepuszczenia danego
ruchu.

Szkolenie nie moze by¢ krotsze jak 20 godzin, (max. Ilo$é godzin
jaka ZAMAWIAJACY jest w stanie dziennie poswieci¢ na
szkolenie to 4 h.

Szkolenie zorganizowane w formie online, w szkoleniu bedzie brato
udziat dwoch Pracownikow dziatu IT ZAMAWIAJACEGO.
Termin szkolenia bedzie ustalony po dostarczeniu rozwigzania i jego
wdrozeniu.

Szkolenie musi zosta¢ przeprowadzone przez certyfikowanego
inzyniera, ktéry posiada najwyzszy stopien certyfikacji danego
rozwigzania oraz ma do$wiadczenie w prowadzeniu tego typu
szkolen.

Wdrozenie

WYKONAWCA po dostarczeniu rozwigzania, w ramach oferty
wdrozy ww. system.
Wdrozenie obejmuje min.:
e konfiguracja metod logowania,
konfiguracja Interface,
konfiguracja podsieci,
Konfiguracja DMZ,
konfiguracja WAN, SD-WAN, routing
konfiguracja polityk bezpieczenstwa (zgodnych z
zapotrzebowaniem)
konfiguracja profili bezpieczenstwa (zgodnych z
zapotrzebowaniem)
stworzenie obiektow zgodnych z topologig sieci
konfiguracja przekierowan
konfiguracja VPN Client-2-Site
konfiguracja VPN Site-2-Site
konfiguracja ustawien systemowych urzadzenia
testowanie wdrozonej konfiguracji
utworzenie kopi zapasowej po zakoficzonej pracy

inne konfiguracje, ktére podczas wdrozenia zleci
ZAMAWIAJACY

ot
&= i
Pawet Nowak

Specjalista w Wieloosobowym stanowisku
ds. technologii informacyjnej

16



